02

Suistimal Nedir?

Suistimal; hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya baskasina bir yarar saglayan
kisinin yaptig eylemdir. Teknolojinin gelismesi ve tim diinyada kullaniminin artmasi ile dijital dolandiricilik faaliyetlerinde de artis
gozlemlenmektedir.

Fibabanka olarak, kullanmis oldugunuz elektronik bankacilik hizmetlerinde karsilasabileceginiz dijital dolandiricilk faaliyetleri
konusunda magduriyet yasamamaniz igin, yaygin olarak kullanilan suistimal yontemleri, riskleri, korunma yéntemleri, hak ve so-
rumluluklariniz hakkinda sizleri bilgilendirmek isteriz.

Mobil ve internet Bankaciligi Hizmetleri Nelerdir?

Bankamiz tarafindan Mobil ve internet Bankaciligi kanallarimiz {izerinden 7/24 finansal olmayan islemler, kendi hesaplariniz
arasindaki islemler, doviz ve yatirim islemleri ile banka igindeki diger hesaplara yonelik havale islemleri yapilabilmektedir. EFT ve
SWIFT hizmetleri ise hafta sonu ve mesai disi kapali oldugu icin 7/24 hizmet verilememektedir. Ancak FAST Transfer ile hafta igi
mesai saatleri disinda ve hafta sonu dahil olmak {izere Mobil ve internet Bankaciligi kanallarimiz {izerinden para transferi islemi
yapilabilmektedir.

Mobil ve internet Bankaciligi kanallarimizdaki hizmetlerimizden yararlanmak isteyen miisterilerimiz; subelerimiz,
www.fibabanka.com.tr veya Fibabanka Mobil Bankacilik uygulamamiz iizerinden Fibabanka internet Bankacilig ve Fibabanka Mobil
Bankacilhigini aktive edebilirler. Kanal aktivasyonu mevzuata uygun olarak musterinin bildigi, sahip oldugu unsurdan en az 2
bilesenin dogrulamasi ile yapilmaktadir. Bu siiregler tamamlanmadan bu kanallarimizdaki hizmetlerimizden yararlaniimasi mimkin
degildir.

Mobil ve internet Bankaciligi Dolandiricilik Yontemleri

Sosyal Miihendislik

Sosyal mihendislik dolandiriciligi yéntemi; dolandiricilarin, musteriye ait kimlik, kart, elektronik bankacilik, telefon, tablet,
bilgisa- yar sifreleri gibi bilgileri haksiz kazang elde etmek amaciyla ele gecirme yontemidir. Suglular, bu 6zel bilgileri elde etmek igin
kisiyle telefon, e-posta, sosyal aglar hatta yiiz yiize gériiserek gliven suistimali yaparlar. Amag, sahte bir senaryo / hikdye uydurarak
bu senaryonun igine serpistirilmis tuzaklarla musteriden istenilen bilgiyi almaktir.

Sosyal mihendislikte;

@ Kisiyi hediye kazandigina ikna etme;

€ Korkutma;

€ Emniyet, asker, hakim, savci gibi resmi bir kuruma mensup olduguna inandirma;

@ Sosyal medya hesabi ele gegirilen bir yakin gibi davranma;

@ Bir terdr orgutliniin hesaplarinizi ele gegirmis oldugunu sdyleyerek yardim isteme ya da sizi koruduguna ikna etme

gibi yéntemler kullanilarak, Mobil ve internet Bankaciligi kanallarina iliskin gerekli bilgi ve sifreleri ile kisisel veya finansal bilgile-
rini ele gecirerek finansal varliklarinizi dolandirma islemi gergeklestirebilirler.

Nasil korunursunuz?

# “Hediye & 6dil kazandiniz, kredi notunu diizeltme, yapilan masraflarin iade alinmasi” gibi vaatler sonrasi sizden para ya da
yukarida ifade olunan kisisel bilgilerinizin talep edilmesi halinde bu tir bildirimlere itibar etmeyiniz.

# Telefonla arayarak kendilerini kamu personeli (polis, asker, savci, hakim vb.) olarak tanitan kisiler sizden para, altin veya kisisel
bilgilerinizi, sifrelerinizi talep ediyor ise itibar etmeyiniz.

@ Sosyal medya Uzerinden yapilan taleplerde, kisisel bilgilerinizi paylagmayiniz.

@ Banka personeli dahil hi¢ kimseyle sifre bilgilerinizi paylagmayiniz.

Onemli Bilgilendirme: Higbir kamu kurumu ya da banka, e-posta ya da telefon veya benzeri bir iletisim kanall ile sizleri araya- rak
kart bilgi ve sifrelerinizi, internet ya da Mobil Bankacilik sifreniz ile size ait kisisel bilgileri talep etmez.
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Oltalama (Phishing)

Oltalama (phishing) saldirilari, gesitli banka ve finans kurulusu veya farkli bir glivenli kuruma aitmis gibi gorinen, acil veya ¢ok
dnemliymis izlenimi verebilen, amaci hassas bilgilerinizi (kart ve internet/Mobil Bankacilik sifreleri, SMS sifresi, kart bilgileri, kimlik
bilgileri gibi) ele gegirmek olan saldirilardir. Bu yontemde gonderilen e-postalar veya SMS’ler ile hassas bilgileri ele gegirmek igin
kullandiginiz bilgisayara veya mobil cihaza uygulama kurulmasi istenebilmekte veya sahte bir siteye yonlendirme yapilabilmektedir.

Oltalama (Phishing) vakalarinda asagidaki kanallar kullanilabilir:

¢ SMS

@ E-posta

€ Web Sitesi

€ Mobil Uygulama

Amac hepsinde ortaktir: Finansal fayda saglamak veya kisisel verilerinizi elde etmek.

# Sahte e-postalarda gonderici adi, taklit edilen gdnderici adina yakin bir ada sahiptir.

¢ Cok sayida kullaniciya hitap eden bir ifadeyle baglayabilirler (Ornegin “Sayin Kullanici” gibi).
® Yazim hatalari igerebilirler.Aciliyet ya da énemli hissiyati uyandirma amacinda olabilirler.

Nasil korunursunuz?
€ Bankamiz internet sitesine ulagsmak i¢in arama motorlari kullanilmamalidir. Sahte web siteleri arama motorlari ile ekrana
¢ikabilir. Bu ylizden internet adres ¢ubuguna fibabanka.com.tr yazarak erisim saglanmahdir.

@ Gincel bir anti-virts yazilmi kullaniimalidir.

@ Kullanilan cihazin glincellemelerinin yapildigindan emin olunmalidir.

# Sadece gondericisinden emin olunan e-postalar agilmalidir.

@ Emin olunmayan adreslerden gelen e-posta ve SMSlere eklenmis dokiimanlar agilmamalidir.

€ Mobil ve Internet Bankaciligl kanallarimizin kullanimi igin belirlenmis olan glivenlik resminin, belirtilen kanallara her giriste
ayni oldugundan emin olunmalidir.

¢ Ozendirici reklam icerigi ile ortaya ¢ikan ve Fibabanka reklami gibi géziiken reklamlarda bulunan linklere tiklanmamali,

internet/Mobil Bankacilik sifresi veya kisisel bilgilerin girilmesi talep edilen reklamlardan uzak durulmahdir. Ozellikle, agilan
internet sayfasinin gegerli bir SSL sertifikasina sahip olduguna emin olunmalidir.
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Zararh Yazihmlar
Bilgisayarlar, akilli telefonlar veya mobil cihazlara farkl yollar ile zararl yazilim bulastirilabilir. Bu yontemde amag, cihazlardaki
bilgilerin veya cihazin yonetiminin ele gegirilmesidir. Boylelikle kisisel veriler elde edilebilir ve finansal kazang saglanabilir.

Zararl yazilimlar ile:

@ Cihazinizda yaptiginiz klavye ya da fare hareketleri takip edilebilir;
@ Cihazinizdaki kisisel verilere ulagilabilir;

& Cihazlariniza uzaktan komuta edilebilir;

@ Size gelen SMSler ya da aramalar baska numaraya yonlendirilebilir.

Nasil korunursunuz?

Glincel bir anti-virlis programi kullanilmaldir.

Guvenlik duvari (firewall) uygulamasi kullaniimaldir.

Lisansli yazilimlar kullaniimalidir.

Ozellikle tanimadiginiz géndericilerden gelen eklentiler agilmamalidir.

Herhangi bir eklenti agilmadan dnce viriis taramasindan gegirilmelidir.

Guvenliginden emin olunmayan uygulamalarin cihaza indirilmesinden kaginilmalidir. Resmi marketlerden (Google Play Store,
App Gallery ve App Store) uygulama indirilmesine 6zen gosterilmelidir. Uygulamamizi https://www.fibabanka.com.tr/mobil-
bankacilik linkinden Mobil Bankacilik sayfamiza ulasip, agilan sayfada yer alan QR kodunu telefonunuzdan okutarak ya da
uygulama indirme butonlarina tiklayarak indirebilirsiniz.

L 2R 2R 2R 2R 2R 2

Telefon Bankaciligi Hizmetleri Nedir?

Gagri Merkezi kanalimiz araciligiyla 7/24 finansal olmayan islemler, kredi, atm ve kredi karti islemleri, sifre islemleri, bilgi gin-
celleme islemleri, dijital kanal aktivasyon ve kapama islemleri, kendi hesaplariniz arasindaki islemler, déviz ve yatirim islemleri ile
banka icindeki diger hesaplara havale islemleri yapilabilmektedir. EFT hizmeti, mesai glinlerinde ve mesai saatleri icinde, yapilabil-
mektedir.

Telefon Bankaciligi Dolandiricilik Yontemleri

Sahte Cagri Merkezi Dolandiriciligi
Sahte cagri merkezi dolandiriciligl, bankalarin telefon bankaciligi numaralarina benzer numaralar ile arama yapilarak musterilere
ait bankacilk sifreleri, kimlik bilgileri ve tek kullanimlik islem sifrelerinin ele gegirilmesi yontemidir.

Nasil korunursunuz?

@ Fibabanka Telefon Bankaciligina sadece 444 88 88 ve 0850 222 77 77 numaralarindan erisim saglayabilirsiniz. Farkh
numaralardan gelen aramalara itibar etmeyiniz.

@ Bagkalarinin telefonu veya kamuya agik telefonlardan Fibabanka telefon bankaciligina ulagmak istediginizde numarayi kendiniz
geviriniz. Numaranin dogru cevrildiginden emin olunuz.

ATM Bankaciligi Hizmetleri Nedir?

Fibabanka ATMlerinden 7 glin 24 saat para ¢cekme, bakiye sorgulama, hesaplar arasi havale, kart sifre degisikligi islemleri gercek-
lestirilebilir.

Fibabanka ATMlerinin yani sira Tirkiye’deki tim ATMlerden de gliniin 24 saati para ¢ekme ve bakiye gorlintiileme islemleri gercek-
lestirilebilir. is Bankasi Bankamatiklerinden dilendigi kadar, PTTMatik’lerden ise aylik 5 isleme kadar para ¢ekme, dilendigi

kadar para yatirma ve bakiye sorgulama islemleri yapilabilir.

Maestro amblemi olan tiim yurt disit ATMlerden, bulundugunuz Glkenin para birimi cinsinden nakit ¢ekim islemi yapilabilir.
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ATM Dolandiricilik Yontemleri

Kart Kopyalama
Kart kopyalama dolandiriciligi, ATM kart giris haznesine monte edilen diizenek vasitasiyla ATMde kullanilan kartin manyetik seri-
dinde yer alan verilerin kopyalanmasi yontemidir.

Kart kopyalama diizenegi takilan ATMlere klavyeyi gorebilecek bir konumda gizli kamera da yerlestirilerek kartin sifresi ele gegi-
rilmektedir.

Kopyalanan kart bilgileri manyetik seride sahip baska bir karta aktarilarak gizli kamera ile ele gegirilen sifrelerle kullaniimaktadir.

Nasil korunursunuz?

@ islem yaptiginiz ATMde olagan disi bir durum oldugunu fark ederseniz 444 88 88 ve 0850 222 77 77 Fibabanka Telefon
Bankaciligimizi arayarak bildirimde bulunabilirsiniz. Bankamiz gerekli tedbirlerin alinmasini hizlica saglayacaktir.

€ ATMde islem yaparken kart sifrenizi kimsenin géremeyecegi sekilde ve tug panelini diger elinizle kapayarak giriniz.

Kart Sikistirma
Kart sikistirma dolandiricihgl, ATM kart giris haznesine yerlestirilen islem yapilmak istenen kartin ATM tarafindan okunmasi ya
da geri verilmesini engelleyen diizeneklerin kullaniimasi ile kartin sikistirilmasi yéntemidir.

Kart kopyalama yonteminde oldugu gibi ATM klavyesini gorebilecek gizli kamera ile kart sifresi ya da kartin ATMde sikismasi so-
nucu yardim etmek amaciyla yaniniza gelen kisilerin islem esnasinda klavyede tuslanan sifrenin goriilmesi ile kart sifresi ele gegi-
rilmektedir.

Sikistirilan kart, kart hamili ATMden ayrildiktan sonra dolandiricilar tarafindan alinarak sifre ile kullanilmaktadir.

Nasil korunursunuz?

€ ATMde islem yaparken kimseden gelen yardim taleplerini kabul etmeyiniz.

@ Eger kartiniz ATM tarafindan alikonuldu ise veya sikisti ise 444 88 88 ve 0850 222 77 77 Fibabanka Telefon Bankaciligimizi
arayarak bildirimde bulunabilirsiniz. Bankamiz gerekli tedbirlerin alinmasini hizlica saglayacaktir.

€ ATMde islem yaparken kart sifrenizin kimsenin géremeyecegi sekilde ve tug panelini diger elinizle kapayarak giriniz.

Para Sikistirma
Para sikistirma dolandiriciligl, ATM para verme haznesinin kapaginin oniine yerlestirilen diizenek ile ATM para verme haznesinin
kapag! acilip icerisindeki parayi disari ittiginde yerlestirilen diizenege banknotlarin yapismasi yontemidir.

Musteri ATM para verme haznesinde ariza oldugunu diistiniip ATMden ayrildiginda dolandiricilar tarafindan yerlestirilen diizene-
ge yapisan banknotlar ele gegirilmektedir.

Nasil korunursunuz?

@ islem yaptiginiz ATMde olagan disi bir durum oldugunu fark ederseniz 444 88 88 ve 0850 222 77 77 Fibabanka Telefon
Bankaciligimizi arayarak bildirimde bulunabilirsiniz. Bankamiz gerekli tedbirlerin alinmasini hizlica saglayacaktir.

@ Eger para gekme isleminde kartinizi aldiktan sonra ATM para vermez ise 444 88 88 ve 0850 222 77 77 Fibabanka Telefon
Bankaciligimizi arayarak bildirimde bulunabilirsiniz. Bankamiz gerekli tedbirlerin alinmasini hizlica saglayacaktir.

Elektronik Bankacilik Hizmetlerinin Kullanim Riskleri

Mobil, internet, Telefon veya ATM Bankaciligi kanallarimiz araciligiyla, misterilerimizin finansal hayatini kolaylastiran ¢6ziim-
ler sunarak banka subesine ugramadan istedikleri finansal hizmeti bulunduklari yerden yapmalarini ve maliyet avantajindan fay-
dalanmalarini saglariz. Ancak bu kolaylastirici ¢oztimler, gerekli tedbirler alinmadigl durumlarda maalesef bilinyesinde riskler de
tasimaktadir. Bilinmelidir ki; dolandiricilar, misterilerimizin internet ve Mobil Bankacilik hizmetlerinin kullaniminin yaratacagi
zafiyeti tereddiit etmeden kendi menfaatleri igin kullanacak kisilerdir. Bunun igin kullanilan yéntemlere ve bu risklerden misterile-
rimizin korunmasi icin alinmasi gereken tedbirlere ayrica asagida yer verilmistir.
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Mobil, internet, Telefon veya ATM kanallarimizin kullaniminin tasidigi riskleri asagidaki gibi dzetleyebiliriz:

@ Finansal zarar

*
*
*
*

Zararin geriye dondirilmesi igin gosterilecek ¢aba

Misteriye 6zgl bilgilerin geri donililemez bir sekilde agiga ¢ikmasi
Hukuki miicadele

itibar kaybi

Elektronik Mobil Bankacilik Onerilen Giivenlik Unsurlari

ve Banka Giivenlik Prensipleri
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Fibabanka Mobil ve internet Bankaciligi kanallarimiz veya Telefon Bankaciligimiz {izerinden erisim ve islem onaylari igin
kullandiginiz misteri numaranizi, sifrenizi, dogrulama kodlarini kimseyle paylasmayiniz.

Kredi karti ve banka kart numaranizi, son kullanma tarihini ve kartinizin arkasinda bulunan giivenlik kodunu (CVV2/CVC2) ve
sifrelerinizi kimseyle paylasmayiniz. Clizdaninizda veya mobil cihazlarinizda yazili olarak saklamayiniz.

Sifrelerinizi diizenli olarak degistiriniz.

Fibabanka Mobil ve internet Bankaciligi kanallarimiza bagli iken cihazinizi baskasina kullandirmayiniz.

isleminizi tamamladiktan sonra 'Cikis' segenegini tiklayarak oturumu sonlandiriniz.

Mobil ve internet Bankaciligi kanallarimiza girislerinizde "Son Basarili Giris" ifadesi ile en son islem yaptiginiz tarih ve saati
kontrol ederek, sizden baska tigiincii bir sahsin hesaplarinizi kullanip kullanmadigini kontrol ediniz. iradeniz disinda bir erisim
var ise Bankamizi bilgilendiriniz.

Halka acik bilgisayarlardan bankacilik islemleri yapmayiniz. Halka acik bilgisayarlarda, hesap bilgilerinizi ve kisisel sifrelerinizi
ele gecirmekte kullanilan gesitli zararl yazilimlar kullanilabilir.

Bankamiz internet sitesine ulagsmak igin arama motorlari kullaniimamalidir. Sahte web siteleri arama motorlari ile karsiniza
cikabilir. Bu ylizden internet adres cubuguna https://www.fibabanka.com.tr/ yazarak erisim saglayiniz.

Elektronik posta araciligiyla veya baska bir ortamda sunulan web sayfalarini kullanmamaya 6zen gosteriniz. Farkli sayfalardan
Fibabanka internet Bankacilig’'na yénlendirilme yoluyla giris yapmayiniz.

Herhangi bir siipheli durumla, sorunla ya da dolandiricilik vakasi ile karsilasmaniz halinde Bankamiz subelerine ziyaret ederek
ya da 444 88 88 ve 0850 222 77 77 Fibabanka Telefon Bankaciligimizi arayarak bildirimde bulunabilirsiniz. Bankamiz gerekli
tedbirlerin alinmasini hizlica saglayacaktir.

Herhangi bir dolandiriciik vakasi yasamaniz durumunda, size en yakin Cumhuriyet Bassavcilig’'na bildirimde bulununuz.

Mobil veya internet Bankaciligi kanallarimiz iizerinden yapmis oldugunuz her borglandirici finansal isleminizde Bankamizda
tanimli olan cep telefonu numaraniza SMS goénderilerek islem hakkinda bilgi verilmektedir. Size ait olmadigini distindiigiiniz bir
SMS bilgilendirmesinde subelerimizi ziyaret ederek veya 7/24 hizmet veren 444 88 88 ve 0850 222 77 77 Fibabanka Telefon
Bankaciligimizi arayarak bildirimde bulunabilirsiniz.

internet Bankaciligi kanalimiz iizerinden kendinize fazladan giivenlik ydntemleri tanimlayabilir ve gerektiginde degisiklikler
yapabilirsiniz. internet Bankaciligina giris yaptiktan sonra “Giivenlik” meniisiinden asagidaki giincelleme islemlerinizi
yapabilirsiniz:

@ Sifre Degistirme

@ Yurt Digi Erisim Kisitlama

@ islem Yetki ve Limit Yénetimi: Fibabanka internet Bankaciligi'ndan yapacaginiz islemlerde, (6rnegin baska hesaba
havale, EFT ve SWIFT gibi) islem limitinizi ve giinliik limit tutarlarini Banka minimum tutarlarini diisiirebilirsiniz. islem
yapmak istemediginiz islem setleri icin bu limiti en alt seviyeye ¢ekmek suretiyle, séz konusu islemin gergeklestirilmesini
engelleyebilirsiniz.

# Bilgilendirme Mesajlari: Bildirim listesinde belirtilen islemler igin, bankanin alt limitleri dahilinde, kayith cep telefonunuza
bilgilendirme SMS’i ve/veya kayitli e-posta adresinize bilgilendirme e-postasi gonderilmesini saglayabilirsiniz.

@ Tarih/Saat Kisitlama: Bu uygulamamiz ile Mobil ve internet Bankaciligi kanallarimizdaki islemlerinizin sadece sizin
belirlediginiz giin ve saatlerde gergeklestirilebilmesine olanak verirsiniz.

@ IP Erisim Kisitlama: IP kisitlama segenegi, sizin belirleyeceginiz IP veya IP araliklarindan yapilan baglantilar ile Mobil ve
internet Bankacilig kanallarimiza giris izni gerceklesecektir.



Tarayici Destegi: Microsoft Edge, Google Chrome 69 ve lizeri, Mozilla Firefox 62 ve lzeri ve Safari 10 ve lzeri tarayicilari olan
tlim ziyaretgilerimiz ve musterilerimiz internet sitemizden verdigimiz hizmetlerimizden problemsiz olarak yararlanabilirler.
Cihaz Destegi: iOS 11 ve Uzeri, Android icin ise 5 ve lizeri mobil isletim sistemi kullanan misterilerimiz, Fibabanka Mobil
Bankacilik uygulamamizdan verdigimiz hizmetlerimizden problemsiz olarak yararlanabilirler.

Bankamiz tarafindan Dijital Glvenlik Birimi kurulmustur. Elektronik bankacilik islemlerindeki riskli islemleri tespit etmek icin
uluslararasi kabul gérmus yazilim kullanmakta ve yeterli sayida personel ile 7/24 islemler izlenmektedir.

Banka blinyesinde bilgi glivenligini saglanmak amaci ile Bilgi Guvenligi Birimi gdrev yapmaktadir.

Fibabanka'da saklanan musteri kisisel verilerine erisim sadece tanimli siireglere gore yetkilendirilmis personel tarafindan
gergeklestirilebilmektedir. Hassas ve kritik verilere erisim igin denetim izleri olusturulmaktadir.

Fibabanka, Bankacilik Kanunu ve ilgili diger mevzuat hikimlerinde belirtilen sorumluluklarini karsilayacak sekilde mdisterilerini
ve mdsteri verilerini siber tehditlere karsi etkin bir sekilde korumak amaciyla en gelismis gilivenlik teknolojilerini
kullanmaktadir.

ilgili kanun ve yénetmelikler kapsaminda zorunlu tutulan risk degerlendirmeleriyle alinan énlemler siirekli
degerlendirilmektedir. Uygulamaya alinan énlemler minimum olarak mevzuat hiikiimleri kapsaminda tanimlanmig test
¢alismalariyla degerlendirilmektedir. Bu sayede Bankamizda saklanan hassas ve kritik verilerin glivenligi makul derecede
saglanmaktadir.

Mobil ve internet Bankaciligi kanallarimizin teknik altyapisi diizenli olarak gerceklestirilen risk degerlendirmeleri kapsaminda
incelenmekte ve saptanan iyilestirmeler uygulanmaktadir. is siirekliligini saglayabilmek icin yedekli bir sistem mimarisine sahip
olan Telefon ve internet/Mobil Bankacilik kanallarimiz olasi bir kesintiye karsi iki farkli lokasyondan hizmet verebilecek sekilde
tasarlanmistir.

ATMlerimizde kart kopyalama ve kart sikistirma ataklarinin engellenmesi icin gerekli glivenlik donanimlari kullanilmaktadir.
Glvenlik Alt Yapisi

¢ Fibabanka Mobil ve internet Bankaciligi kanallarimizdayaptiginiz bankacilik islemlerinin giivenligini en Gst diizeyde
saglamak amaciyla, diinyanin 6nde gelen teknoloji sirketleri ile ortak ¢éziimler Uretilmistir ve en glvenli internet teknolojileri
kullanilmaktadir.

¢ Fibabanka Mobil ve internet Bankaciligi kanallarimiza giris yaptiginiz bilgiler, Bankamiza bilgi transferi sirasinda minimum
256-bit SSL sifreleme ile korunmakta ve bu sifreleme sayesinde 3. sahislarin bu bilgileri gérmesi engellenmektedir. SSL,
internete erismekte kullanilan en yeni internet tarayicilarinda uygulanan bir sifreleme teknolojisidir. Baglantinizin giivenlik
durumunu SSL araciligiyla kontrol edebilirsiniz.

islem Siiresi: Fibabanka Mobil ve internet Bankacilig kanallarimiza girdikten sonra 570 saniye icinde islem yapmazsaniz,

sizin glivenliginiz icin otomatik olarak oturumunuz sonlanir. Yeniden islem yapmak icin tekrar misteri numaranizi (veya T.C.
kimlik numaraniz) ve sifrenizi girmeniz gerekir. Béylece bilgisayarinizin basindan ayrilsaniz bile sistem bir basgkasinin islem
yapmasini engeller. Tek kullanimlik sifrelerin sisteme giris slresi ise 3 dakika ile sinirlandirilarak giivenlik seviyesi arttiriimistir.
iki Seviyeli Kimlik Dogrulama: Banka mevzuatlarina uygun olarak, kisisel bilgilerinizi korumak,Mobil ve internet Bankaciligi
kanallarimiz tizerinden glivenli bir sekilde finansal islem yapabilmenizi saglamak icin asagidaki kimlik dogrulama metotlarinin

bir arada kullaniimasi gerekmektedir.

@ Bilinen faktor (6rn: sifre, parola ve pin numarasi)
@ Sahip olunan faktor (6rn: cep telefonu)

Sistem tasarimlarimiz kimlik dogrulama igin minimum iki kimlik dogrulama metodu kullanacak sekilde tasarlanmistir. (Bilinen
faktor ve sahip olunan faktor)

Bankamiz tarafindan Mobil Bankacilik kanalinda, cihaz tanima 6zelligi bulunan ve giivenli bir kanaldan musteri dogrulamasini sag-
layan uygulama ile daha yiksek glivenlik seviyesi saglanmaktadir. Akilli cihazi bulunan ve Fibabanka Mobil uygulamasini yikleyen
misterilerimiz internet Bankaciligi kullanimlarinda SMS ile génderilen onay sifresi yerine bu uygulama zerinden islem onayini
vermektedirler. islem onaynin 60 saniye icerisinde verilmesi gerekmektedir.

# Giivenlik Resmi: Mobil ve internet Bankaciligi kanallarimizin ilk kullaniminda giivenlik resmi segme prosediirii uygulanmaktadir.

Giivenlik resmi segildikten sonraki giris islemlerinde Fibabanka internet Bankaciligi veya Mobil Bankacilik uygulamasinin
kullanildigindan emin olunmasi igin bu resmin kontrol edilmesi gerekmektedir.
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Musteri Sorumluluklari

Musterilerimiz, giivenli bir elektronik bankacilik hizmeti kapsaminda asagida belirtilen sorumluluklari yerine getirme yukimlila-
gundedir:

@ Mobil ve internet Bankaciligi kanalina baglanilan cihazin fiziksel giivenligini saglamak, cihazda giincel anti viriis yazilimlarini
ve firewall (ates duvari) uygulamalarini kullanmak, bu cihazlarda kopya veya lisansi olmayan yazilim kullanmama ve kullanilan
isletim sistemlerini glincel tutmak.

¢ Ortak kullanima veya baskalarinin erisimine acik cihazlarda internet Bankaciligi islemleri yapmamak.

® Kisisel verilerin, banka ve kredi karti bilgi ve sifrelerini, internet Bankacilig, Mobil Bankacilik, Telefon Bankaciligi sifre ve
kullanici bilgilerinin glivenligini saglamak, bu bilgileri aile Gyeleri ile bile paylasmamak.

¢ internet Bankaciligina giris icin, internet tarayicisindan arama yapmak yerine, adres cubuguna www.fibabanka.com.tr adresini
yazarak, Bankamiz internet sayfasina ulagsmak.

€ Bankamiz tarafindan yapilan genel giivenlik bilgilendirmelerini okuma ve verilen bilgiler dogrultusunda hareket etmek.

® Gerektiginde Bankamizin internet Bankaciligi kanalinda “Giivenlik” meniisii altinda sunmus oldugumuz giivenlik ayarlamalari
(para transferi limiti degisikligi gibi) hizmetini kullanmak.

€ Bankamiz tarafindan gonderilen bilgilendirme ve uyari mesajlarini okuyup, geregini yerine getirmek.

¢ internet Bankaciligi kanalina giris isleminde, tarafiniza gésterilen son giris ve hatali giris bilgilerini kontrol etmek ve
tarafiniza ait olmayan giris veya giris denemesi olmasi halinde Bankamizi bilgilendirmek.

@ Kart bilgilerini ve sifrelerini 3.kisilerle paylasmamak, yazili olarak ciizdaninda veya mobil cihazlarinda bulundurmamak.

€ ATMde islem yaparken kart sifresini kimsenin géremeyecegi sekilde ve tug panelini diger eliyle kapatarak girmek.

& 444 88 88 ve 0850 222 77 77 Haricinde numaralardan gelen aramalara itibar etmemek.

@ Baskalarinin telefonu veya kamuya agik telefonlardan Fibabanka Telefon Bankaciligimiza ulagmak istendiginde numaranin
tarafinizca ¢evrilmesi ve numaranin dogrulugundan emin olunmasi.

@ Herhangi bir stipheli durum yasanmasi halinde zaman kaybetmeden subelerimize ya da 444 88 88 ve 0850 222 77 77

Fibabanka Telefon Bankaciligimiza bildirimde bulunmak.
@ Herhangi bir dolandiricilik olayina maruz kalinmasi halinde, en yakin savciliga basvurarak su¢ duyurusunda bulunmak.

Musteri Haklar

@ Elektronik bankacilik kanallarinizi subelerimize ugrayarak ya da 444 88 88 ve 0850 222 77 77 Fibabanka Telefon
Bankaciligimizi arayarak istediginiz zaman kapatabilirsiniz.

€ Bankamiz nezdindeki hesaplarinizdan islem yapilmamasi igin hesaplarinizi gegici ya da sirekli olarak kapatabilirsiniz.

@ Bankamiz nezdindeki misteri kimlik ve iletisim bilgilerinizi glincelleyebilirsiniz.

@ Gerektiginde Fibabanka internet Bankaciligi kanalinda “Giivenlik” meniisii altinda sunmus oldugu giivenlik ayarlamalari (para
transferi limiti degisikligi gibi) hizmetini kullanabilirsiniz.

¢ Kredi karti, banka karti, internet Bankaciligi, Mobil Bankacilik, Telefon Bankaciligi sifrelerinizi degistirebilirsiniz. Kredi karti ve
banka kartini e-ticaret, mail order ve telefon order islemlerine kapatabilir, kart yenilemesinde bulunabilirsiniz.

@ Hesap hareketlerinizin incelenmesini Bankamizdan talep edebilirsiniz.

€ Bankamiz talebiniz olmadan herhangi bir elektronik bankacilik hizmetini kullaniminiza agamaz. Herhangi bir elektronik
bankacilik hizmetine erisiminiz kapatiimissa veya kapattirmigsaniz, yeni bir talebiniz olmadan ilgili hizmet kullaniminiza
acllamaz.





